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Technologia IronLogic Protected

Ogodlna zasada dziatania oraz procedura programowania

1. Zastosowanie technologii IronLogic-Protected

Technologia Protected zostata zaprojektowana przez IronLogic w celu ochrony przed nieautoryzowanym
kopiowaniem i nieautoryzowang probg zaprogramowania kluczy w kontrolerach. Ochrona przed kopiowaniem i
nieskoordynowang obstugg polega na wstepnej inicjalizacji czytnikéw oraz identyfikatoréw (kluczy Mifare 1K)
tym samym tajnym kodem. Karta Obiektu IronLogic jest uzywana jako bank tajnego kodu i nalezy
przechowywac ja w bezpiecznym miejsc.

Podsumowujac wstep, technologia IL-Protected posiada podwdjne zabezpieczenie:

A. Zabezpieczenie przed kopiowanie kluczy do innego klucza.

B. Zabezpieczenie przed nieautoryzowang proba rejestracji dodatkowych kluczy przez osoby nieupowaznione.
W tym przypadku tylko gtowny administrator (posiadacz Karty Obiektu) odpowiada za rejestracj¢ nowych

Kluczy.
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2. Urzadzenia potrzebne do zastosowania technologii IronLogic Protected

2.1 Sktadniki

- Czytniki: CP-Z2MF / Matrix-Il MF-l1 / Matrix-lll MF-1 .

- Adapter stacjonarny Z-2 USB MF (przeznaczony do inicjalizacji kluczy)

- Karta obiektu Ironlogic 1+2 (karta i 3 breloki z tym samym tajnym kodem)
- Klucze dostepu (Karty / Breloki / Bransolety w technologii Mifare 1K)

- Dowolny kontroler samodzielny lub sieciowy.

2.2 Zasada dziatania

Gtéwnymi elementami systemu sg czytniki CP-Z2M / Matrix-1l MF-1 / Matrix-1ll MF-I, ktére moga pracowac w trybie
IronLogic-Protected. W tym trybie czytnik dziata tylko z kluczami, ktérym wczesniej administrator wprowadzit tajne hasto.
Tajne hasto znajduje sie w Karcie Obiektu. W celu uruchomienia tryby IL-Protected konieczne jest przeniesienie tajnego
hasta z Karty Obiektu na adapter stacjonarny Z2-USB MF, czytniki oraz na klucze Mifare 1K. Po zapisaniu tajnego hasta
czytnik odczyta tylko te klucze, w ktérych zostanie zapisane to samo tajne hasto, czytnik zignoruje wszystkie pozostate
klucze. Bez Karty Obiektu, dodawanie nowych czytnikdw i nowych kluczy dostepu nie bedzie mozliwe dla wczesniej
zaprojektowanego w tej technologii obiektu. Karta z tajnym kluczem nie jest mozliwa do skopiowania.

Procedura wpisywania tajnego hasta do kluczy dostepu Mifare 1K jest bardzo prosta i nie wymaga zadnego
specjalistycznego oprogramowania (potrzebna jest tylko moc USB i odpowiedni firmware dla Z2-USB MF). Zajdz Z2-USB
MF na stronie https://hatpol.pl i przejdZ do zaktadki ,,do pobrania” aby $ciggna¢ paczke aktualizacji firmware dla funkgji
Protected.
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3. Urzadzenia IronLogic wspierajace technologie chroniong IronLogic
Czytnik CP-Z2MF podtynkowy

Czytnik CP-Z2MF natynkowy

Czytnik Matrix-Il MF-

Czytnik Matrix-11l MF-I

Adapter stacjonarny Z-2 USB MF

Karta Obiektu IronLogic 1 + 2

Karty / breloki / Bransolety w technologii Mifare 1K

4. Procedura programowania

Zapisywanie / usuwania tajnego hasta do / z Adapter stacjonarny Z2-USB MF:

Adapter Z-2 USB MF musi mie¢ wgrane specjalne oprogramowanie uktadowe (firmware). Firmware moze zainstalowac¢
administrator systemu, lub podczas zamdwienia produktéw mozna poprosié serwis o przygotowanie adaptera z
odpowiednim firmware. Po udanej aktualizacji Z2-USB MF dioda bedzie migac na czerwono juz po wtgczeniu zasilania.

4.1 Wprowadzanie adaptera Z2-USB MF w stan rejestracji tajnego hasta

* Warunkiem wprowadzenia stanu rejestracji tajnego hasta w Z2-USB MF jest aktualizacja jego oprogramowani
wewnetrznego.

Procedura:

- Zbliz Karte Obiektu do Z-2 USB MF, dioda LED przestanie migaé i zacznie swiecié¢ Swiattem ciggtym na czerwono, oznacza
to Zze zapisanie tajnego hasta z Karty Obiektu do Z-2 USB MF zakoriczyto sie pomysinie.

Z-2 USB MF bedzie przechowywac tajne hasto w swojej pamieci wewnetrznej tak dtugo, jak bedzie zasilany lub do
ponownego zblizenia Karty Obiektu. Gdy tylko zasilanie USB zostanie odtgczone od Z-2 USB MF, tajne hasto zostanie

usuniete.
Stan gotowy do zapisu Pomaranczowy kolor
i Zblizanie Karty Obiektu | Stan rejestracji gotowy | Usuwanie Karty obiektu tajnego hasta w . y o
Stan Normalny (dioda . L . diody LED wskazuje, ze
(dioda mruga na (dioda Swieci na (dioda swieci na kluczach dostepu o .
mruga na czerwono) . ) . 1, . .| zblizona karta nie jest
czerwono) zielono) zielono) Mifare 1K.(dioda $wieci .
Kart Obiektu.

na czerwono)
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4.2 Przenoszenie (zapisywanie) tajnego hasta do kluczy dostepu Mifare 1K
* Warunkiem tworzenia kluczy dostepu jest przeniesienie (zapisanie) tajnego hasta z Karty Obiektu do Z2 USB

MF.
Procedura:

Umies$¢ klucz dostepu z chipem Mifare 1K na adapterze Z-2 USB MF. Czerwona dioda LED na adapterze
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zgasnie, a nastepnie zielony kolor zaswieci si¢ wskazujac, ze tajne hasto zostato zapisane do klucza dostepu. Jesli
dioda LED bedzie stale $wieci¢ na z6lto oznaczac to, ze zblizona karta nie jest ,,pusta” kartag Mifare 1K i
prawdopodobnie juz wczesniej zostata zainicjowana przy uzyciu innej Karty Obiektu.

Wprowadzanie
adaptera w stan zapisu
za pomocg Karty
Obiektu.

Adapter gotowy do
zapisu tajnego hasta na
kluczach dostepu
Mifare 1K.

Zbliz klucz Mifare 1K,
w celu wprowadzenia
tajnego hasta.

Dioda Led zgasnie na
2sek

Dioda LED zaswieci sie
na zielono jesli klucz
bedzie prawidtowo
powigzany tajnych
hastem

164ty kolor diody LED

0znacza, ze z jakiego$
powodu tego klucza nie

mozna zainicjowac!

4.3 Przenoszenie (zapisywanie) tajnego hasta do czytnika
Zapisywanie tajnego hasta do czytnika odbywa si¢ za pomoca Karty Obiektu, tej samej ktora wezesniej stuzyta

nam do wprowadzenia hasta w adapterze Z2-USB MF.

Aby wlgczyé tryb Protected i zapisac tajne hasto do czytnika, nalezy wykonaé nastepujqce operacje:

- wylacz zasilanie czytnika (+12V oraz -12V DC) — potacz zaciski DATA-0 i zewnetrzne sterowanie diodg LED
- wlgcz zasilanie czytnika, dioda LED zaswieci si¢ na czerwono - zbliz Kart¢ Obiektu do czytnika - dioda LED
mignie 2 razy, a nastgpnie zaswieci si¢ ciggtym $wiattem (czytnik wpisuje tajne hasto do pamigci) - jesli czytnik
znajduje si¢ juz w trybie "Protected" 1 zostanie podj¢ta druga proba ustawienia tego trybu dla czytnika, dioda
LED miga kilkakrotnie - wylacz zasilanie czytnika — rozepnij zaciski DATA-0 i zewnetrzne sterowanie LED —
teraz mozna podtaczy¢ czytnik do kontrolera zgodnie z preferencjami.

CP-Z 2MF

+12V
GND
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Matrix-1l MF-I

Matrix-1ll MF-|

4.4 Usuwanie tajnego hasta z czytnikow IronLogic
Usuwanie tajnego hasta z czytnika odbywa si¢ za pomoca Karty Obiektu (tej samej, ktéra stuzyta wczesniej do
uruchomienia trybu Protected).

Aby usung’ tajne hasto 7 czytnika, wykonaj nastgpujgce czynnosci:

- wylacz zasilanie - odtacz przewody od kontrolera (jesli takie podtaczenie istnieje) - potacz zaciski DATA-1 i
zewngtrzne sterowanie dioda LED - wlacz zasilanie czytnika — zbliz Karte Obiektu do czytnika - dioda LED
zamruga 2 razy, a nastepnie za§wieci si¢ cigglym §wiattem (czytnik kasuje tajny kod wylaczajac tryb Protected) -
jesli czytnik jest juz w trybie "Otwartym" 1 podjeta zostanie druga proba ustawienia tego trybu dla czytnika,
dioda LED miga kilkakrotnie - wylacz zasilania — rozepnij zacisk DATA-1 od zewngtrzne sterowanie diodg LED
— teraz mozna podiaczy¢ czytnik do kontrolera zgodnie z preferencjami.

CP-Z 2MF
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Do czytnikow IronLogic, ktére obstuguja technologi¢ IL Protected mozna doda¢ do 10 ré6znych Kart Obiektu..
Pozwala to na zastosowanie tej technologii na obiektach o duzej liczbie punktéw przejscia.

5. Czesto zadawane pytania

Pytanie: W kopercie Karta Obiektu znajdujg si¢ 1 x karta oraz 2 x brelok. Dlaczego?

Odpowied?: 2 x brelok i 1 x karta to identyczne kopie (duplikaty kluczy). W przypadku utraty 1 klucza mozesz
wykorzysta¢ zapasowe nosniki z tajnym hastem.

Pytanie: Czy do jednej karty Mifare 1K mozna zapisa¢ dwa tajne hasta z dwoch osobnych zestawow Karty
Obiektu?

Odpowied?: Nie, to niemozliwe. Klucz dostepu mozna zapisa¢ za pomoca tajnego hasta tylko raz w danym
Kluczu.

Pytanie: Czy do jednego czytnika mozna zapisa¢ wigcej tajnych haset przy uzyciu ré6znych Kart Obiektu?
Odpowied?: Tak, mozna. Aby to zrobi¢, musisz mie¢ kolejng Karte Obiektu, z ktorej tajne hasto zostato
zapisane w czytniku nasciennym. Ponadto nowa wersja oprogramowania uktadowego czytnika pozwala zapisac
do 10 sztuk r6znych Kart Obiektu w jednym czytniku. Zapewni to dodatkowa funkcjonalnos¢ w celu
zabezpieczenia duzych obiektéw z r6znymi prawami dostepu dla uzytkownikow.



