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Instrukcja obstugi

'RIX- I
(Mod. Wi-Fi)

1. INFORMACJE OGOLNE

Czytnik MATRIX-II Wi-Fi to kolejny przedstawiciel linii urzadzen o nazwie Matrix-II.
Najpierw pojawit sie czytnik kart zblizeniowych standardu EM-Marine o nazwie Matrix-II.
Nastepnie nastgpita jego modyfikacja - czytnik potagczony z wtasnym kontrolerem, o nazwie
Matrix Il K, i dalej - jego wersja sieciowa dziatajgca za pomocg protokotu RS-485,

pod nazwg Matrix Il Net. Dalszym rozwinigciem urzgdzenia sieciowego jest

jest produkt MATRIX-II WiFi, ktéry jest czytnikiem potaczonym z kontrolerem
sieciowym, ktory implementuje protokot bezprzewodowej wymiany danych Wi-Fi

i przeznaczony jest do stosowania w systemach kontroli dostgpu(ACS) do zarzadzania
jednym punktem przejscia. Wbudowany czytnik urzadzenia zapewnia mozliwo$¢ pracy
z kartami zblizeniowymi standardu EM-Marine oraz po podtgczaniu zewnetrznych
czytnikéw umozliwi prace z kartami Mifare.

Moéwigc o czytniku Matrix-Il (model Wi-Fi), w skrécie Matrix-1l Wi-Fi, nalezy pamiegta¢
o nastepujgcych kwestiach.
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1. Czytnik Matrix-Il Wi-Fi to dwa urzgdzenia w jednej obudowie czytnik
zblizeniowy kart standardu EM-Marine i kontroler sieci, wiec uzywanie
terminu "czytnik", w odniesieniu do catego urzadzenia jest warunkowe.
Dlatego w dalszej czgsci instrukcji bedziemy nazywac go "urzadzeniem".

2. Do urzadzenia Matrix-Il Wi-Fi mozna dodatkowo podtgczy¢ dwa
zewnetrzne czytniki za pomocga protokotu iButton lub za posrednictwem
protokotu Wiegand (Wazne: oba tego samego protokotu). W ten sposob, w
rzeczywistosci do kontrolera jednocze$nie moga by¢ podtgczone 3 czytniki,
z ktérych jeden (wbudowany) jest podtgczony za pomocg protokotu iButton.
W takim przypadku kontroler automatycznie rozpoznaje, przez jakie
protokoty sg przesytane dane z zewnetrznych czytnikéw. Zamiast
zewnetrznych czytnikbw mozliwe jest podtgczenie kontrolera kluczy
DS1990A.

3. Dziatania systemu kontroli dostepu sg okreslane przez obecno$¢ lub brak numeru
karty w pamigci kontrolera, a takze przypisanie do stanu pamieci tej karty.

Zamiast terminu "numer karty" czesto uzywany jest termin "klucz". Dlatego w przysztosci
terminy "karta" i "klucz" uzyte w instrukcji (na przyktad w celu wprowadzenia "karty" lub
umieszczenia "klucza") sg uwazane za rownowazne. Lista kart (kluczy) z ich statusem
jest kompilowana przez bazg danych systemu kontroli dostgpu.

4. Termin "programowanie" urzgdzenia Matrix || WiFi opisywanego ponizej definiuje
zestaw dziatan tylko dla kontrolera: zapisanie numeru przeczytanej karty do pamieci
kontrolera wraz z przypisaniem statusu, usunigciem numeru czytane karty itp.j

W rzeczywistosci czytnik, wbudowany lub zewnetrzny, zawsze wykonuje te same operacje:
odczytuje numer Karty, ktéra jest przytozona i przekazuje ten numer do kontrolera.

5. Podczas pracy z czytnikiem Matrix-1l Wi-Fi, kazdej nowej karcie zblizeniowej nalezy
nadac¢ jej status (okresli¢ prawa posiadacza karty). Status karty ustawia sie w trybie
programowania, kiedy karta jest po raz pierwszy zblizana do czytnika.

Aby zmieni¢ status karty, musisz najpierw usuna¢ karte z pamieci kontrolera,

a nastepnie zapisac jg ponownie, przypisujac jej wymagany status.

4 i n@Logic

Mozliwe opcje statusu:

- Karta Master - jest przeznaczona tylko do programowania urzadzenia Matrix-Il Wi-Fi
nie jest przeznaczone do przejécia;

- Karta Normal (karta dostepu) - przeznaczona jest do przej$cia przez punkt dostepowy
(z wyjatkiem trybu "Block");

- Karta Block- przeznaczona jest do przechodzenia przez punkt dostepu w tym

w trybie "Block”, a takze, aby wtgczy¢/wytaczyc¢ tryb "Block".

Ma wyzszy status niz Karta Normal.

6. W normalnym trybie pracy urzadzenie Matrix-1l Wi-Fi "zezwala" na przej$cie zaréwno
Kart Normal jak i Kart Block.

W trybie "Block" dozwolone jest przechodzenie uzywajac Kart Block,

ale przejscie Kartg Normal jest zablokowane (np. przy wydawaniu pracownikom

Kart Normal, a pracownikom ochrony Kart Block w czasie pracy w trybie

normal mozna zapewni¢ przejscie dla wszystkich kategorii pracownikéw,

a w trybie nocny straznik zataczy tryb "Block" i przejécie bedzie dozwolone

tylko dla pracownikéw ochrony.

Po zblizeniu karty do jednego z czytnikbw podigczonych do urzadzenia, kontroler
sprawdza prawa dostepu pod katem obecnoéci numeru karty w pamieci i sprawdza

stan karty, a nastepnie wysyta sygnat sterowania (zwarcie/rozwarcie zasilania
tranzystora) na urzadzenie zamykajgce (zamek elektromechaniczny, elektromagnetyczny,
zatrzask, bramka). Typ urzadzenia zamykajgcego i protokét potaczenia czytnikoéw
wybierane sg w trybie konfiguracji kontrolera.

Karta Master (Klucz Master) sg przeznaczone tylko do programowania sterownika
urzadzenia bez komputera i nie sg przeznaczone do przejscia. Karty Master pozwalaja:
dodawac/usuwac karty Normal, Block, Master, ustawia¢ czas otwarcia zamka,
wigczyé/wytaczyé tryb przejscia Accept.

W trybie "Accept" dowolny klucz jest postrzegany jako dozwolony i przechowywany w
pamieci kontrolera jako normalny klucz przejscia (Normal). Tryb ten stuzy do odtwarzania
bazy danych kluczy, podczas instalacji systemu kontroli dostepu w obiekcie w przypadku,
gdy klucze przejscia zostaty juz wydane np.: pracownikom obiektu.
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Nastepnie, podczas gdy przez jaki$ czas w trybie ,Accept", kontroler urzadzenia "zbiera"
informacje o zgtoszonych kartach, po wigczeniu trybu Normal, przejécie bedzie

mozliwe tylko za pomocg kart (kluczy) zapisanych w jego pamigci.

Nalezy pamigtaé, ze usuniecie karty master z bazy danych mozliwe jest tylko

po skasowaniu lub zastgpieniu catej pamiegci kontrolera, czyli po skasowaniu

catej bazy danych systemu kontroli dostepu.

7. Po zwolnieniu czytnika Matrix-Il Wi-Fi z pamigci kontrolera pamie¢ jest pusta.

Aby zarzadza¢ pamigcig kontrolera w trybie programowania recznego (autonomicznego),
najpierw zapisz informacje o Karcie Master w pamigci kontrolera, za pomocg ktoérej
urzgdzenie zostanie zaprogramowane. Kolejnosé kart pamieci zostanie opisana p6zniej.

Wazne! Programowanie kontrolera (uzupetnianie bazy danych kluczy) w

autonomicznym trybie urzgdzenia (recznie) jest mozliwe tylko przy czytniku podtgczonym
do kontrolera za pomocg protokotu iButton. Taki czytnik moze by¢ wbudowanym
czytnikiem lub jednym z zewnetrznych czytnikbw potgczonych za pomocag

protokotu iButton.




8. Matrix-Il Wi-Fi pozwala podtgczy¢ nastepujgce urzadzenia:
- dwa zewnetrzne czytniki zblizeniowe standardu EM-Marine lub Mifare

przekazujace informacje do kontrolera za posrednictwem protokotu iButton lub Wiegand

(oba przy uzyciu tego samego protokotu) lub dwa styczniki z kluczem pamieci

Dallas Touch do pracy z kluczami DS1990A;
-elektromagnetyczny lub elektromechaniczny zamek

-przycisk EXIT ("przycisk wyjscia") (typ normalnie otwarty) - aby otworzy¢ drzwi bez

sprawdzania praw dostegpu;
- zewnetrzna dioda LED;
- zewnetrzny brzeczyk;

- czujnik potozenia drzwi (typ normalnie otwarty) - kontaktron;

Ponadto istnieje mozliwos¢, ze kontroler odbierze sygnat
w celu awaryjnego zwolnienia przejscia.

ze zrédta zewnetrznego
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9. Urzadzenie Matrix-1l Wi-Fi obstuguje tryby autonomiczne i sieciowe.

taczac i pracujgc w trybie autonomicznym, czytnik MATRIX-1I Wi-Fi jest podobny
do czytnika potgczonego z niezaleznym kontrolerem, MATRIX-Il K

Podczas pracy w trybie sieciowym czytnik MATRIX-II Wi-Fi jest podobny do
kontrolera Z-5R Web.

10. Wypetnianie bazy danych ACS (bank kluczy) w trybie autonomicznym odbywa
sie za pomocg Karty Master.

W trybie sieci dziatania urzadzenia i napetniania banku kluczy odbywa sie za
posrednictwem sieci przy uzyciu zewnetrznego programu sterujgcego. Oprécz
wprowadzania kart w trybie sieciowym mozna odczytywa¢ zdarzenia, ustawia¢ aktualny
czas w kontrolerach urzadzen i konfigurowac strefy czasowe dla przejscia przez
kazdag karte. Jesli komunikacja z programem sterujgcym zostanie utracona w trybie
sieciowym, urzadzenie Matrix-1l Wi-Fi bedzie nadal dziatat autonomicznie,
gromadzac zdarzenia w buforze zdarzen. Sterownik umozliwia zapisywanie zdarzen
w pamigci 2048 w kolistym buforze (uzyskiwanie kodu, wyzwalanie czujnika drzwi,
wysytanie sygnatu sterujgcego itp.).

2. DANE TECHNICZNE

Whbudowany czytnik

Czestotliwos¢ pracy, KHz 125
Typ uzywanych identyfikatorow EM-Marine
Zasieg odczytu ( cm), nie mniej niz: 3

Protokoét transmisji danych do kontrolera:

iButton (Dallas Touch Memory)

Podtacz zewnetrzne czytniki
(tylko z tym samym protokotem k ik

ji wyjsciowej)

Rodzaj uzytych identyfikatorow

jest okreslany przez czytnik
(EM-Marine, Mifare itp.)

Protokoét potaczenia

iButton lub Wiegand

Maksymalna dtugos$¢ linii komunikacji iButton, m., do: :

15

Maksymalna dtugos¢ linii komunikacji Wieg_and, m., do:

100

Mozliwe jest podtaczenie stycznikéw kluczy DS1990A

Kontroler
Pamiec kluczy, szt. 2024
Pamiec zdarzen, szt. 2048
llo$¢ podtaczonych czytnikéw (stycznikdw), nie wigcej niz: 2
Protokoty potaczen:
Czytnikow iButton, Wiegand
Stycznikow iButton
Sterowanie wskaznikiem czytnikéw : D
Wyijscie do podtaczenia zamka: Tranzystor MDP
Prad zasilania wyjscia: SA
Zworka do wyboru typu zamka: elektromagnetyczny
elektromechaniczny
Ustawianie czasu otwarcia zamka, sek: o0d 0,1 do 1000
(ustawienie fabryczne - 3)

Modut komunikacyjny Wi-Fi

Standardy :

IEEE 802.11 b/g

Zakres czestotliwosci :

2,4-2,4835 GHz

Predkos¢ transmisji :

11g:do54Mb /s
11b: do 11 Mbps

Moc bezprzewodowa :

<20dBm (<100mW)

Tryby dziatania:

Punkt dostepowy, klient

Bezpieczenstwo sieci bezprzewodowej :

WPA/WPA2, WPA -PSK/WPA2 -PSK

Interfejs uUsB

Ztacze Typ USB micro A
Wersja : USB 2.0
Tryb Device, Full /Low Speed
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Inne opcje
Sygnalizacja swietlna i dZwiekowa trybdéw pracy: tak
Napiecie zasilania DC, V: 12 (dozwolone 9 — 24)
Maksymalny pobér pradu przy 12 V, mA: 100
Zabezpieczenie przed nieprawidtowym podtgczeniem: tak
Wymiary, mm: 85x44x18
Masa, g, nie wiecej niz: 100

3. PODLACZANIE URZADZEN ZEWNETRZNYCH

Wymiary i rozmieszczenie zaciskow na ptycie gtéwnej urzadzenia przedstawiono

na rysunku: H=18mm 22,5um

69,5 Mm
85 Mm

Rys.1 Wymiary i potozenie zaciskéw

Oznaczenia zaciskow:
ZuMm Podtaczanie zewnetrznego buzzera. Nalezy uzy¢ buzzer z wbudowanym generatorem na napigcie 12V i mocy
pradem elektrycznym, nie wigcej niz 200 mA, pin dodatni podtacza sie do zacisku 12V, a ujemny do ZUMM.
™ Zewnetrzny czytnik lub stycznik
GND Wspélne pole sygnatu. Do potaczenia wspélnych przewodéw: zewnetrznego czytnika, stycznika, czujnika
potozenia drzwi i przyciski otwarcia drzwi.
EXIT Przycisk otwierania drzwi. Zwarcie do GND powoduje otwarcie drzwi. Zaleca sie podtaczanie za pomoca skretki
LED Zarzadzanie zielong dioda led zewnetrznego czytnika.
LOCK Zacisk do podtaczenia ujemnego przewodu uzwojenia zamka.
+12v +12 volt.
Potaczenie plusa zasilacza i przewodu dodatniego uzwojenia zamka
GND Uziemienie. Pofaczenie z przewodem minusowym zasilacza
DOOR Potaczenie czujnika pofozenia drzwi. Zalecany jest przewdd skretka. Zadziatanie czujnika podczas otwierania drz
pozwala z wyprzedzeniem wytaczy¢ diwiek oraz zasilanie rygla, co pozwala zaoszczedzic energie,
pozwala na zataczenie zewnetrznego sygnatu jesli drzwi zostaty otwarte bez uzycia klucza (wtamanie),
lub inne scenariusze potrzebne w kontroli dostepu.
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Rys. 2 Schemat potgczenia MATRIX-Il WiFi
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Czytnik 2

Przycisk
wyjscia

Zewnetrzny czytnik
lub stycznik (s. 18)

g
- &
2 1. Syg
Zamek A pod
g Wejscie TM 2. Wei, ®
NS v AL —
-] — 1 ) ]
%’ } VA Frzyciskrs' Wspdiny 12- ||| @
N | ! SZ wyjscia 4. Przycisk wyj. 2
! | 5. Zew. dioda @
‘ | 6. Zacisk zamkal|| | '@y |
[ . Zacisk zamka O
ZasnanTel ’ 7. Zasilanie 12+ ®
— 8. Zasilanie 12- ||| gy
I_&§— =
Podtaczenie opcjonalne: 9. Kontaktron ®

-Zewnetrzny brzeczyk

-Zewnetrzna dioda LED
-Przycisk otwarcia drzwi
-Czujnik pofozenia drzwi

Rys. 3 Podtgczanie urzadzen zewnetrznych
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Rys.5 Podtgczanie zewnetrznych czytnikow protokotem Wiegand

Stycznik

Rys.6 Podtagczenie stycznika dla pastylki Dallas.

4. SPOSOBY POLACZENIA SIECIOWEGO URZADZENIA MATRIX-Il Wi-Fi

Podczas korzystania z urzadzenia w trybie sieciowym, nalezy skonfigurowa¢ ustawienia
potgczenia sieciowego Wi-Fi. Nalezy przy tym pamiegta¢, ze funkcjonalnie urzadzenie
MATRIX-II Wi-Fi sktada sie z trzech komponentéw: wbudowanego czytnika, wtasciwego
kontrolera systemu kontroli dostepu i modutu komunikaciji z lokalng siecig komputerowa
za posrednictwem protokotu Wi-Fi. Modut komunikacyjny umozliwia podtgczenie
urzadzenia do istniejacej sieci na obiekcie za pomocg interfejsu Wi-Fi i tgczenie sie

z komputerem na ktorym jest zainstalowany zarzgdzajacy program KD, realizujgcy
funkcje kontroli dostepu (pobieranie listy kart, ustawianie praw dostepu, odczyt

zdarzen z bufora itp.). Wystepuija trzy tryby nawigzania potgczenia z oprogramowaniem
zarzadzajgcym:
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- tryb komunikacji WEB. W tym trybie modut komunikacyjny jest potgczony z zarzgdzajgcym|
serwerem WEB w Internecie, a urzgdzenie jest sterowane za posrednictwem strony
internetowej (na przyktad, system dostepu do "chmury" to www.guardsaas.com);

Internet

WEB - cepBep
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- tryb komunikacji Serwer. W tym trybie modut komunikacji oczekuje na potgczenie
TCP/IP z komputera, na ktdérym jest zainstalowany program zarzadzajacy
(na przyktad: GuardLight, GuardCommander)

Ethernet

"I" wm‘\\\ /f(

[

.‘.‘ ifi
. f W'\\\ (/( Internet
£ .




- tryb komunikacji Klient. W tym
trybie modut komunikacyjny prébuje )
ustanowié potgczenie za posrednictwem  wifi \ /frw"‘
protokotu TCP/IP z programem N
sterujgcym. Aby skonfigurowaé
ten tryb, musisz podac¢ adres IP
i port TCP komputera zdalnego g
(na przyktad: GuardLight, Guard wm\\\
Commander i Zproxy serwer); o)

Serwer Zproxy (zproxy.con.ru) zapewnia komunikacje oprogramowania z kontrolerem
w przypadku niemoznosci skonfigurowania bezposredniego potaczenie TCP,

na przyktad, podczas pracy w réznych sieciach lokalnych. W tym przypadku,

istnieje mozliwo$¢ korzystania z Internetu, kontroler fgczy sie z serwerem Zproxy,
programowanie tgczy si¢ z serwerem i hastem z pro$ba o potaczenie z wybranym
kontrolerem.

= Wifiw\\ /((

| Internet
W przypadku braku komunikacji z zarzgdzajgcym programem kontroler nadal pracowac
bedzie w trybie Offline.

25

5. INTERFEJS WEB

Interfejs sieciowy stuzy do konfigurowania parametréw komunikacji podtgczonego
urzadzenia. Aby wykonac¢ pierwszg konfiguracje, potrzebujesz urzadzenia, ktére moze
taczy¢ sig z siecig przez Wi-Fi (tablet, laptop lub smartfon) i ma wbudowang
przegladarke internetowg (Internet Explorer, Firefox, Opera, Chrome itp.).

Aby uzyskac¢ dostgp do interfejsu WEB ustawien urzgdzenia, nalezy wykonac¢
nastepujgce czynnosci:

1. Ustaw zworke w pozycji CFG (patrz punkt 6 "Uruchamianie urzadzenia i
rozpoczecie pracy");

2. Wigczy¢ zasilanie;

3. Potgczyé¢ sie z urzadzeniem przez sie¢ Wi-Fi:

- Poczekaj na sie¢ Wi-Fi o nazwie Matrix_II_WiFi_XXXXXX;

- Potacz sig z tg siecig uzywajac hasta AUTH_KEY;

Wartos¢ fabryczna AUTH_KEY (8 znkéw) nadrukowana jest na etykiecie urzadzenia,
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znajduje sie na tylnej stronie obudowy urzadzenia lub na koncu niniejszej instrukcji
obstugi (nalezy uwzgledni¢ wielko$¢ liter!).

4. Otworz przegladarke na strone pod adresem http://192.168.10.1 (login: matrix,
hasto: AUTH_KEY)

5. W celu konfiguracji nalezy przej$¢ przez strony menu i ustawi¢ zadane parametry,
nie zapominajac na kazdej ze stron, klikng¢ przycisk Zapisz.

Po zakonczeniu konfiguracji nalezy usung¢ zworke z pozycji CFG i czeka¢ na
potaczenie MATRIX-II Wi-Fi do sieci. Teraz interfejs WWW dostepny jest pod adresem
IP, ktory zostat przypisany do urzadzenia w konfiguracji (co zostanie opisane ponizej
w pkt 5.3) lub pod adresem uzyskanym od routera (serwera DHCP) podczas
rejestracji w sieci lokalnej.
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5.1 Wybor jezyka
W panelu zarzadzania WWW, urzadzenie fabrycznie ustawione ma jezyk angielski.

5.2 Zaktadka status
Na karcie Status wyswietlany jest aktualny stan urzgdzenia:

Pexomn: WEB
Moaknouenve:
NpogomswTensHocTs paboTe: 0 days 00:01:01
Bepcun MO KouTponnepa: 2.22
Bepcus N0 Mogyns casu: 1.09

Mepereiika CFG: On
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Tutaj:

Tryb: tryb dziatania urzadzenia (WEB, Serwer, Klient, Offline).

Potaczenie: W trybie Klient i Serwer wyswietla sie adres IP komputera, z ktérym jest
nawigzane potaczenie.

Czas pracy: czas pracy urzadzenia od wigczenia zasilania.

Wersja oprogramowania kontrolera: Wyswietla aktualng wersje oprogramowania
kontrolera.

Wersja oprogramowania modutu komunikacyjnego: Wyswietla aktualng wersje
oprogramowania modutu komunikacyjnego.

Zworka CFG: wyswietla obecno$¢ zworki: On zainstalowana, Off niezainstalowana.

5.3 Zakladka: Ustawienia Potaczenia

Na karcie Ustawienia Potgczenia znajdujg sie sposoby i parametry potaczenia modutu
bezprzewodowego do sieci lan. Konfiguracja parametréw jest podobna do konfiguracji
Internetu routera.
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Wi-Fi
Cemn{$SI0): |myssD

Napons: |WiFiPassword

[rovcscores [ o com

Mcnons3oears DHCP: (9
@ukeupos e 1P
Macka Moncerw:

whios

Cepsep DNS
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Sie¢ (SSID): nazwa Wi-Fi, z ktorg bedzie sie faczy¢ urzagdzenie (Matrix I WiFi).
Hasto: Klucz szyfrowania (hasto) uzywany w powyzszej sieci Wi-Fi.
Wyszukiwanie sieci: Aktywuj wyszukiwanie aktualnie dostepnych sieci Wi-Fi.

Po zakonczeniu wyszukiwania dostepnych sieci Wi-Fi pojawi sig lista znalezionych
sieci z poziomem sygnatu:

HacTpoikn CoenmHenna

Hoctynssie Wi-Fi cemn
NET.111  -90 dBm
ironlogic  -76 dBm @

default  -88 dBm

Aby wybra¢ sie¢, wybierz zgdang sie¢ i kliknij OK. Nazwa sieci Wi-Fi jest automatycznie
wys$wietlana w ustawieniach.Je$li sie¢ nie nadaje swojej nazwy, nazwa sieci musi zosta¢
wprowadzona recznie w polu Sie¢ (SSID). Podczas korzystania z szyfrowania

musisz wprowadzi¢ klucz szyfrowania:




HacTpoiikn CoejuHeHnn

Hectynuse Wi-Fi cem

NET.111 90 dBm
rorlogic  -76 dBm @&
default 88 dBm

Test sieci: Sprawdz potgczenie z biezgcym identyfikatorem SSID i hastem.

Jednak przy poprawnym hasle router moze odméwi¢ potaczenia, poniewaz mozna

go skonfigurowac tak, aby sprawdzat adres MAC urzadzenia.

Zastosowanie DHCP: zezwala, aby serwer DHCP automatycznie przydzielit adres IP

i inne parametry sieciowe wymagane do dziatania w sieci lokalnej. W przypadku braku
serwera DHCP nastgpujgce parametry sieciowe musza by¢ poprawnie skonfigurowane:

State IP: unikalny adres IP, ktéry umozliwia adresowanie urzgdzenia w sieci lokalne;j.

Maska Podsieci: maska podsieci uzywana w danej sieci lokalnej.

Brama: adres IP bramy do komunikacji z innymi sieciami (w tym z internetem).
Serwer DNS: adres IP serwera DNS.

Do poprawnego dziatania nalezy okresli¢ wszystkie ponizsze ustawienia. Jesli niektére
ustawienia nie sg znane, skontaktuj sie z administratorem systemu. Po zakonczeniu
konfiguracji, nalezy nacisna¢ przycisk Zapisz.

5.4 Zaktadka: Tryb pracy

W przypadku dziatania w trybie sieciowym MATRIX-II Wi-Fi, tzn. pod kontrolg
programu zewnetrznego, po skonfigurowaniu potgczenia z siecig lokalng konieczne
jest skonfigurowanie trybu nawigzywania komunikacji miedzy programem sterujgcym
a modutem komunikacyjnym. Na karcie Tryb pracy wybierasz metode tgczenia

sie z oprogramowaniem podczas pracy w trybie sieciowym:

Ofwme HacTpoikm
Kniou ayTemtiducaupm: | DEADBEEF

Pesim Pabote: |WER

Opis:

Klucz uwierzytelniajacy: Klucz uwierzytelniajgcy jest wymagany do faczenia

sie z internetowym serwerem w chmurze w trybie WEB, podczas pracy z serwerem
Zproxy oraz do uzyskania dostgpu do interfejsu WEB urzadzenia MATRIX-Il WiFi.
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Poczatkowo wyswietlana jest domysina warto$¢ podana na naklejce obudowy
urzadzenia (patrz AUTH_KEY). W razie potrzeby na tym etapie konfiguracji mozna
go zmieni¢ (dozwolone sg cyfry i litery tacinskie)

Tryb pracy: wybor sieciowego trybu pracy - WEB, Serwer, Klient, Offline.

5.4.1 Web
Tryb WEB zapewnia komunikacje z ustugg “chmury”. Aby skonfigurowa¢ tryb
dziatania WEB nalezy skontaktowac sie z ustugodawcg i ustawi¢ nastepujace
parametry, przyktad dla oprogramowania guardsaas.com:

WEB

Appec cepeepa: |hw.guardsaas.com
Wenoneaosate HTTP npokeu:
Agpec npokcw cepsepa: [192.168.10.1

3128
Mopt npokcw cepsepa

Napons: |ab974088d00d4dc3
WnTepaan coeanHenwa: |10

Huene coGutui: |1
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Adres serwera: nazwa lub adres IP serwera WEB ustugi "chmury”, do ktérej urzadzenie
powinno by¢ podigczone.

Uzyj proxy HTTP: okresla potrzebe uzyskania dostepu do specjalnego serwera w sieci,
aby uzyskac¢ dostep do Internetu.

Adres proxy: adres sieciowy serwera proxy w sieci lokalnej.

Port proxy: port do potgczenia z serwerem proxy.

Hasto: hasto dostepu do danych na serwerze WEB.

Interwat potaczenia: interwat potgczenia z serwerem WEB w sekundach.

Liczba zdarzen: liczba zdarzen w kontrolerach, w ktérych dane wysytane sg do serwera
WEB przed uptywem czasu transmisji. Po ustawieniu wszystkich parametréow nalezy
klikng¢ przycisk Zapisz.

5.4.2 Serwer
W tym trybie modut komunikacji czeka na potaczenie programu sterujgcego do jego
otwartego lokalnego portu. W przypadku wyboru trybu pracy Serwera nalezy ustawi¢:

Cepaep
NoxanoHwit nopT: |1000

PazpewéHHni [P: | 255.255.255.255

Opis:
Port lokalny: port TCP, z ktérym ma sie tagczy¢ program zarzadzajacy.

Dozwolony IP: adres IP komputera, z ktérego mozna tgczy¢ sie z kontrolerem
(255.255.255.255 do rejestracji wszystkich adreséw IP).

Po skonfigurowaniu wszystkich ustawien, nalezy nacisnaé¢ przycisk Zapisz.
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5.4.3 Klient
Jesli wybrany zostanie tryb dziatania Klient, modut komunikacyjny bedzie regularnie
prébowat ustanowi¢ potgczenie z programem sterujgcym.Ten sam tryb jest
skonfigurowany podczas faczenia sig z serwerem Zproxy.
Nastepujace parametry zadania zalezg od:
Knnent
Agpec cepesepa: [192.168.1.10
MNopT cepeepa: (25000
Opis:
Adres serwera: adres IP komputera, z ktérym urzgdzenie musi nawigza¢ potgczenie,
aby komunikowac sig z programem zarzadzajgcym, lub adres IP lub nazwa serwera
Zproxy (zproxy.con.ru).
Port serwera: Port IP, do ktérego ma zosta¢ nawigzane potgczenie (dla Zproxy - 25000)

Po ustawieniu wszystkich parametréw nalezy klikng¢ przycisk Zapisz.




5.4.4 Offline

Poczatkowe ustawienie ACS, ktére na przyktad odbywa sie za pomocg zworek na
kontrolerze Z-5R jest wykonywane na tym urzadzeniu przy uzyciu trybu Offline.

Ten tryb jest przeznaczony do pracy z listg kluczy kontrolera bez uzycia Klucza Master
za posrednictwem interfejsu WEB. W ten spos6b mozna utworzy¢ i edytowac baze
danych kluczy na dwa sposoby: za posrednictwem interfejsu WEB i za pomoca
specjalnej karty zblizeniowej zwanej Karta Master (programowanie kontrolera przy
uzyciu Karty Master zostanie omoéwione pdzniej). Aby skonfigurowa¢ baze danych kluczy,
mozna uzy¢ wbudowanego czytnika lub zewnetrznego czytnika podtgczonego do
urzadzenia Matrix-1l Wi-Fi za po$rednictwem protokotu iButton (skonfigurowanie

bazy danych kluczy z czytnikiem podigczonym do sieci Wiegand nie jest obstugiwane!).

W przypadku sterowania pracg urzadzenia przez interfejs WWW nalezy wybra¢ tryb
pracy Offline. Wtedy interfejs zarzadzania przyjmie nastgpujaca postac:
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Block (dostep poprzez karty Block), Free pass (przejécie ciggle jest otwarte),

Wait (jest ustawiane tylko przez Interfejs WEB dla okreslonego przypadku,

gdy tryb Block jest ustawiony w kontrolowanym punkcie dostepowym, to pierwsza
przedstawiona karta (Normal lub Block, ale nie Karta Master!) przetgczy tryb
dostepu na pozycje Free pass).

Tryb dodawania Kluczy: urzadzenie przechodzi w tryb dodawania kluczy Normal i Block
(wiecej szczegotéw w rozdziale 7.1).

Tryb dodawania Kluczy Master: urzagdzenie przechodzi do trybu dodawania Kluczy
Master (szczegotowe informacije znajdujg sig¢ w sekcji 7.2).

Tryb usuwania Klucza: usuwanie kluczy Normal lub Block z bazy danych

wigcej informacji w sekgcji 7.3). Klucze Master w tym trybie nie sg usuwane.

Po wigczeniu trybu "Dodawanie Kluczy", "Dodawanie Kluczy Master" i "Usuwanie Kluczy"

w urzgdzeniu pojawi sie zegar, ktéry odlicza czas pozostaty do automatycznego
wyjécia z trybu programowania, (16s).
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ABTOHOMHBIA

]

Pexmum aocTyna: |Hopua

Pexum Accept:

Pextim AobaBReHnn Kouei:

Pexcm A0BIBNEHIA MACTEp-KMOueit:

PemuM yaanesns Knoued:

Tryb Accept: wigcza tryb Accept, w ktorym wszystkie nieznane klucze beda
zapisywane w pamieci jako Klucze Normal i jednoczes$nie otworzg drzwi.
Tryby Dostepu: Normal - normalny tryb przejscia (praca w normalnych warunkach),

5.5 Karta: Ustawienia Kontrolera
Karta Ustawienia Kontrolera pozwala ustawi¢ parametry modutu kontrolera,
ktory jest integralng czescig Matrix-Il Wi-Fi:

Twn saMka: | 3necpousriumisin

BryTRe ye: B
Mnamcaun WicFi: B2

Bpewn orkporan: (10 |x 0u1s.

BpeA KoWTpoNR oTkpTHA: (30 |x 0.1s.
Bpewn KoHTponR 3aKpuTIR: x0.1s
CumoxponianposaTs Bpems no NTP:
NTP cepaep:

Uacosai nosc:

Rodzaj zamka: wybor rodzaju zamka Elektrozaczep, Elektromagnetyczny,
Elektromechaniczny.

Wewnetrzny dzwiek: wigczanie/wytgczanie wbudowanego zrodta dzwigku.
Wskaznik Wi-Fi: wigczenie/wytgczenie wyswietlania stanu potaczenia z siecig
Wi-Fi , poprzez miganie niebieskim wskaznikiem. Warto$ci wskazania:

ciggte miganie - wyszukiwanie i tgczenie z siecig Wi-Fi;

wskaznik mignie 3 razy- tryb konfiguracji (zainstalowana zworka CFG);

2 migniecia - ustanawiane jest potgczenie z programem sterujgcym (serwerem);
1 migniecie - oczekiwanie na potgczenie z programem sterujagcym (serwerem).
Czas otwarcia: czas trwania impulsu wysytanego do zamka w celu
odblokowania przejscia. W zaleznosci od rodzaju zamka moze to by¢ zaréwno
odjecie jak i podanie zasilania.

Kontrola czasu otwarcia: czas oczekiwania na otwarcie drzwi z autoryzowanym
przejsciem. Otwieranie drzwi po tym czasie jest kwalifikowane jako wtamanie.
Jesli okre$lisz warto$¢, ktora jest mniejsza niz "Czas otwartcia”, dla tej funkc;ji
zostanie uzyty "Czas otwarcia".
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Czas zamknigcia: czas monitorowania stanu otwarcia drzwi. Je$li drzwi nie zostang
zamkniete przez okre$lony czas, zostanie wygenerowane zdarzenie "Drzwi sg
otwarte". Wartos¢ "0" wytgcza kontrole czasu zamkniecia.

Synchronizacja czasu przez NTP: Umozliwia dostep do serwera czasu (NTP)

w celu synchronizacji zegara urzadzenia.

Serwer NTP: adres serwera NTP uzywany do synchronizacji czasu.

Strefa czasowa: strefa czasowa uzywana do synchronizacji czasu.

Otworz drzwi: przyciski otwarcia - wejscie lub wyjscie.

Po ustawieniu wszystkich parametréw nalezy klikng¢ przycisk Zapisz.
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5.6 Zaktadka Ustawienia Zaawansowane

Zaktadka ustawienia zaawansowane umozliwia aktualizacje oprogramowania (W)
urzgdzenia, pobieranie i przesytanie plikow konfiguracyjnych, aktualizowanie FW
urzadzenia, przywracanie ustawien fabrycznych i ponowne uruchomienie Matrix-11 Wi-Fi:

S ————
S —————
S —
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Przywro¢ ustawienia fabryczne: przywracanie ustawienn domysinych urzadzenia.

Zapisz plik konfiguracyjny: zapisuje ustawienia kontrolera do pliku, z urzadzenia
na ktérym odbyta sig konfiguracja.
Otworz plik konfiguracyjny: faduje zapisane wczesniej ustawienia z pliku.

Restart kontrolera: wykonuje restart urzgdzenia, aby zainstalowane zmiany
ustawien byly wprowadzone w ,zycie”.

Aktualizacja firmware: umozliwia aktualizacje oprogramowania urzadzenia, modutu
komunikacyjnego jak i kontrolera.

5.7 Zakonczenie pracy na interfejsie WEB

W celu zakonczenia pracy z interfejsem WEB, nalezy usung¢ zworke z pozycji CFG,
jesli zostata ona ustawiona (patrz pt.6 "Wtgczanie urzadzenia i rozpoczynanie pracy"),
wybraé¢ zaktadke ustawienia Zaawansowane i kliknij na przycisk "Uruchom Ponownie”
w menu "Uruchomienie kontrolera".
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6. PIERWSZE WELACZENIE URZADZENIA | ROZPOCZECIE PRACY

Podtgcz zewnetrzne urzgdzenia do kontrolera, zgodnie z punktem 3.

Poczatkowe (fabryczne) ustawienia modutu komunikacji MATRIX-II Wi-Fi:

nazwa sieci: «mySSIDy;

hasto: «WiFiPassword»;

protokét Wi-Fi tryb DHCP

tryb komunikacji w trybie WEB, serwer hw.guardsaas.com.

Uwaga! Zmiana ustawien modutu komunikacji jest mozliwa tylko przez interfejs
WWW.

Jesli zaktada sie korzystanie z urzgdzenia w trybie sieciowym przy innych ustawieniach
niz ustawienia fabryczne sieci, zmien ustawienia fabryczne zgodnie z pkt 5 niniejszej
instrukgiji.

Za pomocg interfejsu WWW, jest rowniez mozliwe okre$lanie ustawien dla pracy w trybie
Offline.Do pracy urzadzenia w trybie offline, nalezy przez WEB-interfejs wybra¢ zaktadke
"Tryb pracy",ustawi¢ tryb pracy "Offline" i utworzy¢ co najmniej jeden Klucz Master
(patrz p. 7).
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Nastepnie, po zapisaniu trybu offline, wyjdz z interfejsu WEB i utworz klucze do
przejscia.

Po zmianie ustawien nalezy wytgczy¢ zasilanie. Zdjg¢ zworke z pozycji CFG

i ustawic¢ jg zgodnie z twoim rodzajem zamka. Wigczy¢ zasilanie. Urzgdzenie jest
gotowe do pracy w wybranym przy ustawieniach trybie.

Jezeli urzadzenie ma by¢ uzywane tylko w trybie autonomicznym, to do jego
konfiguracji uzywana jest zworka znajdujaca si¢ na karcie urzadzenia:

CFG |[m®
o0

e
Rys.7 Zworka ADD

Zworka konfiguracyjna moze znajdowac sie w jednej z pigciu pozyciji:

Pozycja nr 1 - wybér zamka elektromechanicznego (w stanie "zamknigtym"

napigcie na zamek nie jest podawane)

Pozycja nr 2 CLR (kasowanie) - do kasowania pamieci (bazy danych) i kontrolera
przywroécenie ustawien fabrycznych modutu komunikacji. W tym celu nalezy wytaczyé
zasilanie, ustawi¢ zworke i wigczy¢ zasilanie. Po zakonczeniu kasowania wystepuje
seria krétkich sygnatow dzwiekowych. Kasowane sg wszystkie klucze (karty)

i zaprogramowany czas otwarcia drzwi.

Pozycja nr 3 ADD (dodawanie) - w celu dodawania kart Normal oraz Block do pamigci
kontrolera bez uzycia Karty Master. W tym celu nalezy wytgczy¢ zasilanie, ustawi¢ zworke
na pozycje 3 i wigczy¢ je ponownie. Po ustyszeniu sygnatu sterownik znajdzie sie

w trybie dodawania Kart Normal: mozna doda¢ klucze Normal (krétkie zblizenie) i Block
(dtugie zblizenie) bez uzycia Karty Master. Po 16 sekund od ostatniego zblizenia
kontroler wychodzi z trybu dodawania kluczy.

(rozlegnie sie seria krétkich sygnatéw dzwiekowych).
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Pozycja Ne4 - wybor zamka elektromagnetycznego (w stanie "zamknietym" napiecie jest
podawane do zamka). Jezeli zworka nie jest w ogole zainstalowana, wéwczas uwaza sie
ze kontroler ustawiony jest w potozeniu 4, tj. zamek elektromagnetyczny.

Wazne! Jak wiadomo, zamek elektromagnetyczny otwiera sie dopiero po ustaniu prgdu
W jego cewce, a opdznienie otwarcia drzwi zalezy od op6zniania pradu. Aby zmniejszy¢
te zalezno$¢, do kontrolera wbudowany zostat obwod zabazpieczenia, ktory zamienia
energie "dodatkowg" w uzwojeniu zamka na ciepto, co zwieksza stabilno$¢ pracy
zamka, jesli jednak przeptyw ludzi jest wiekszy niz 25 oséb w ciggu 5 minut kontroler
moze ulec przegrzaniu. Dla zwiekszenia wydajnosci systemu przy wiekszym przeptywie
ludzi konieczne jest zainstalowanie diody prostowniczej rownolegle z uzwojeniem zamka
paskiem do plusa. Ta metoda zabezpieczy ukfad kontrolera przed przegrzaniem, ale czas
pracy zwory elektromagnetycznej moze wzrosngé o 1-3 sekundy w poréwnaniu do
ustawionego czasu. Jesli taki wzrost czasu jest niedopuszczalny, zaleca sig instalacje
warystora szeregowo z diodg prostowniczg o napieciu do 14V i energii rozproszonej 0,7J
(zaleca sig VBZAZ2P) (patrz rys. 6).

Pozycja nr 5 CFG po wigczeniu zasilania, urzadzenie uruchomi sie w trybie
ustawienia parametréow komunikacji i podtaczanego urzadzenia (patrz p. 5). Zamek w tym
trybie odtgczony jest od napiecia.

Swietlna i dzwigkowa sygnalizacja pracy Matrix-1l Wi-Fi

W stanie roboczym czerwona dioda LED $wieci, sygnalizujgc obecnos$¢ zasilania.
Podczas zblizania karty do czytnika mozliwe sa nastepujgce opcje:

- karta jest w bazie kontrolera Matrix-1l Wi-Fi - miga zielona dioda, brzmig sygnaty
brzeczyka, zamek jest otwarty na czas ustalony otwierania zamka (lub do zadziatania
czujnika potozenia drzwi)

-karty nie ma w bazie danych kontrolera Matrix-1l Wi-Fi - miga dioda na zielono i

na czerwono), rozlegajg sie dwa krétkie sygnaty dzwiekowe.

Przy wiaczonej opcji "Wskaznik Wi-Fi" (patrz punkt 5.5.) opisane powyzej przypadki
spowodujg jednoczesne miganie niebieskiej diody led, wskazujgcej stan

potaczenia do sieci Wi-Fi.
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7. KONFIGUROWANIE URZADZENIA Z KLUCZEM MASTER

Do sterowania urzadzeniem (przejécie na zadany tryb programowania:
Tworzenie/Usuwanie kluczy Normal i/lub Block, wiaczenie trybu "Accept”, itp.)
wykorzystywane sg krétkie (mniej niz 1s) i dlugie (okoto 6s) zblizenia Kartg Master
(master key) albo do wbudowanego czytnika, albo do zewnetrznego czytnika
podtgczonego za posrednictwem protokotu iButton.

Uwaga: W trybie programowania czytniki podtgczone za pomoca protokotu Wiegand,
w zwigzku z cechg protokotu nie sg obstugiwane w trybie autonomicznym..
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Na prace w kazdym trybie programowania istnieje limitu czasu po ostatnim
zblizeniu karty do czytnika (okoto 16 s), po ktérym urzadzenie wychodzi z trybu
programowania, informujgc o tym serig 4 krétkich sygnatéw.

Mozliwe sg nastgpujgce tryby programowania:

- Dodawanie Kluczy Normal - 1 dtugie zblizenie

- Dodawanie Kluczy Master - 1 krétkie i 1 diugie zblizenie

- Usuwanie Kluczy Normal - 2 krétkie i 1 diugie.

- Kasowanie wszystkich kluczy (pamigci kontrolera) - 3 krétkie i 1 ditugie zblizenie
- Ustawienie czasu otwierania drzwi - 4 krétkie zblizenia.

- Przejscie w tryb "Accept" - 5 krotkich zblizen.

- Wylaczenie trybu "Accept” 1 krétkie zblizenie.
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7.1 Dodawanie Kluczy Normal

Dotknij i przytrzymaj Klucz Master (dtugie zblizenie). W momencie zblizenia kontroler
urzadzenia wyda krotki sygnat potwierdzajacy rozpoznanie Klucza Master i po 6 sek.
- drugi sygnat, wskazujgcy na przejécie kontrolera w tryb dodawania Kluczy Normal.
Po tej operacji nalezy odtozy¢ Klucz Master. Aby doda¢ nowe klucze nalezy zbliza¢
nowe klucze jeden po drugim z przerwg migdzy dotknigciami mniejsza niz 16 sekund.
Na kazde zblizenie nowym kluczem kontroler wyda krotki sygnat dzwigkowy.

Jesli nowy klucz po zblizeniu zostanie utrzymany w polu czytnika ponad 3 s, to zostanie
on zapisany jako Block. Jesli dodany klucz juz istnieje w pamieci, kontroler wyemituje
dwa krétkie sygnaty. Wyjécie z trybu nastepuje automatycznie po 16 sekundach od
ostatniego zblizenia lub po zblizeniu Klucza Master. O wyjsciu z trybu programowania
kontroler informuje serig 4 krotkich sygnatow.




7.2 Dodawanie Kluczy Master (Kart Master). 7.3 Usuwanie Kluczy Normal

Zbliz na krétko Klucz Master do czytnika. W momencie dotkniecia kontroler Zbliz dwa razy krotko Klucz Master do czytnika (krotkie dotknigcia).

ie krotki t potwierdzai ie KI Mast bliz W momencie pierwszego zblizenia kontroler wygeneruje jeden krotki sygnat
wygeneruje krotki sygnat potwierdzajacy rozpoznanie Rlucza viaster, zbliz rozpoznanie Klucza Master. W czasie drugiego dotyku kontroler wygeneruje dwa krotkie

ponownie, ale nie dtuzej niz 6 sekund i przytrzymaj Klucz Master przy czytniku sygnaly, ktore wskazujg na drugie przylozenie Klucza Master w trybie programowania,

(dtugie przytozenie). W czasie drugiego przytozenia kontroler wygeneruje dwa i nie wigcej niz w ciggu 63|Zb|ii i iFZthZlymaj Klucz Master irzykczytniku '(dlénge Zkb“ienle)-
fop . . . S S miE W momencie trzeciego zblizenia kontroler wygeneruje trzy krotkie sygnaty dzwiekowe,

krétkie sygnaty, ktore wskazujg na drugie przytozenie Klucza Master i wejscie do a po 6 sekundach - jeden sygnal, wskazujacy na przejscie w tryb kasowania Kluczy N.

trybu programowania, po 6 sekundach pojawi sig jeden sygnat, wskazujacy na Nastepnie Klucz Master powinien zostaé odtozony. Aby usunaé Klucze Normal i Block,
przejscie kontrolera w tryb dodawania Kluczy Master. Nastepnie Klucz Master zblizaj nimi jedng po drugg do czytnika z przerwa pomiedzy zblizeniami nie dtuzsza niz
powinien zosta¢ usuniety. Aby doda¢ nowe Klucze Master, przytéz je kolejno do 16 sgkundA I?rzy k‘an_zdym zb_Ilz_en!u klucza kontrolgr p.Ot'WIe_rdZI jego §kasowame sygnatem

. . . . . .. . potwierdzenia. Jesli w pamieci nie ma klucza, pojawiajg sie dwa krotkie sygnaty.
czytnika z przerwg miedzy dotknieciem nie dtuzszg niz 16 sekund. Dla kazdego

Wyijscie z tego trybu nastepuje automatycznie po 16 sekundach od ostatniego
przytozenia nowego klucza kontroler wyda potwierdzajacy krétki sygnat dotkniecia lub po krétkim zblizeniu Kluczem Master. Kontroler informuje o wyjsciu z trybu
usuwania kluczy szeregiem krétkich sygnatow.
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7.4 Usuwanie wszystkich kart (kluczy) (pamig¢ kontrolera) 7.5 Ustawianie czasu otwarcia zamka

Przytoz Karte Master 3xkrotko do czytnika (krotkie dotknigcia). W momencie Zbliz cztery razy krotko Klucz Master do czytnika. W momencie kazdego dotyku kontroler
pierwszego dotyku kontroler wygeneruje jeden krétki sygnat potwierdzajgcy wygeneruje sygnaly potwierdzajgce rozpoznanie Klucza Master, a ich liczba bedzie
rozpoznanie karty master. W czasie drugiego przytozenia czytnik wygeneruje dwa odpowiadac¢ liczbie dotknie¢. W czasie czwartego dotyku kontroler wygeneruje

krotkie sygnaty, ktére wskazujg na drugie przytozenie Karty Master w trybie odpowiednio cztery sygnaly i przejdzie w tryb programowania czasu otwarcia.
programowania. W momencie trzeciego przytozenia kontroler wyda trzy kroétkie W ciggu 6 sekund od ostatniego naci$nigcia nalezy nacisng¢ i przytrzymacé przycisk EXIT
sygnaty wskazujgce na trzecie dotkniecie przy pomocy Karty Master i w ciggu 6 sekund na czas potrzebny do otwierania. Po zwolnieniu przycisku, kontroler zgtosi alarm i zapisze
przytoz i przytrzymaj Kartg Master do czytnika (diugie dotknigcie). W chwili czwartego czas w pamigci. W celu doktadnego ustawienia zaleca sig korzystac¢ z interfejsu WEB.

dotknigcia kontroler wyda cztery krétkie sygnaty, a po 6 sekundach serie krétkich
wskazujgcych na wymazanie pamieci kontrolera i wyjécie z trybu programowania.
Nastepnie Karta Master powinna réwniez by¢ usunieta.

*-W momencie kasowania catej bazy danych za pomoca Karty Master, zaprogramowany
czas otwarcia zamka nie jest kasowany.
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7.6 Wiaczanie/Wytaczanie trybu«Accept» 7.7 Tryby przejscia

Tryb "Accept" stuzy do zapisywania wszystkich kluczy w pamieci urzadzenia. Sterownik obstuguje nastepujace tryby przejscia:

W tym trybie, z klucza wprowadzonego do czytnika, przejécie jest odblokowane, - Tryb ,Normal’- przej$cie jest dozwolone uzywajgc Kluczy Normal i Block;

a jednoczes$nie zapisywany jest on w pamieci kontrolera, o ile go tam nie ma. - Tryb ,Block’- przejscie jest dozwolone uzywajgc Kluczy Block;

Tryb "Accept" stuzy do przywracania bazy danych kontrolera bez gromadzenia kluczy - Tryb "Free Pass" - przejscie jest dozwolone.

uzytkownika. Aby aktywowac ten tryb, potrzebny jest klucz gtéwny (Karta Master). Tryby "Block" i "Free Pass" sg ustawiane za pomoca Klucza Block (dodawanie
Pig¢ razy krétko przytéz Karte Master do czytnika. W momencie kazdego dotknigcia kluczy Block - patrz str. 7.1)

czytnik wydaje sygnaty potwierdzajgce identyfikacje Karty Master, a ich liczba odpowiada
liczbie dotknie¢. Przy pigtym dotknieciu urzadzenie wyda odpowiednio pie¢ sygnatow,
a po kilku sekundach kolejny dtugi sygnat potwierdzajgcy przejscie do trybu "Accept”.

Aby wytaczyé tryb "Accept” przytdéz Karte Master 1x, sygnat o wyjéciu - seria krétkich
sygnatow dzwigkowych. Uwaga! W trybie "Block", gdy uzywa sig¢ Kluczy Normal przejscie jest niemozliwe,
*- Po zaniku napigcia zasilania ustawiony wczesniej tryb "Accept” utrzymuje sie po wyprowadzana jest seria krotkich sygnatow.

jego odzyskiwaniu.
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W trybie "Free Pass" wszystkie klucze bedg rejestrowane w celu dalszego Uwaga 3.
przetwarzania przez program sterujgcy. Jesli podczas pracy w trybie sieciowym lub w trybie WEB zblizysz Karte Master,
*- W przypadku awarii zasilania poprzednio ustawiony tryb Block zostaje zachowany to najprawdopodobniej nic si¢ nie stanie, poniewaz programy sieciowe usuwajg
nawet po wigczeniu napigcia. wszystkie Klucze Master i nie pozwalajg na zapisanie ich. Nowy klucz musi

zosta¢ wprowadzony do systemu sieciowego za pomoca programu sterujgcego.
8. KOMUNIKACJA POMIEDZY SIECIA | AUTONOMICZNYMI TRYBAMI PRACY Uwaga 4. Jesli po ustawieniu w trybie Offline nie ma dostepu do kontrolera z programoéw
Uwaga 1. W przypadku awarii zasilania kontroler powraca do trybu pracy, zanim (np. GuardCommander), to modut komunikacyjny kontrolera musi by¢ skonfigurowany
zasilanie zostanie wytgczone. Wyjatkiem sg tryby dodawania / usuwania kluczy: do pracy w trybie sieciowym przez interfejs WEB.
w takim przypadku sterownik powréci do trybu Normal.
Uwaga 2. Po przetgczeniu z trybu autonomicznego do programu zarzadzania siecia, 9. UAKTUALNIANIE | PRZYWRACANIE OPROGRAMOWANIA PRZEZ USB
zatadowanie bazy danych kluczy do kontrolera zazwyczaj usunie istniejgcg baze. Jesli aktualizacja firmware nie jest mozliwa poprzez interfejs sieciowy WEB
Dlatego zaleca sig zapisanie biezgcej bazy danych kluczy przed podtgczeniem istniej mozliwos¢ zaktualizowanie kontrolera poprzez ztgcze USB.
kontrolera do programu sterujgcego (Np.:Guard Light) , aby umozliwi¢ przywrécenie Aby to zrobi¢, musisz podtgczy¢ urzadzenie do komputera za pomocg kabla USB.
lub wyeksportowanie biezgcej bazy danych do programu zarzgdzania przez sie¢. W tym trybie urzadzenie jest zasilane przez magistrale USB, a opcjonalne

zasilanie zewnetrzne nie jest wymagane.
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Po podiaczeniu pojawi sie nowy port szeregowy w systemie. Konieczne moze by¢
zainstalowanie sterownikéw, ktére mozna pobra¢ ze strony www.hatpol.pl. Réwniez
na stronie mozna pobra¢ narzedzie do aktualizacji oprogramowania wewnetrznego

10. W ZESTAWIE:

- urzadzenie MATRIX Il (mod. Wi-Fi) -1 szt.
- zestaw do mocowania -1 szt
- instrukcja obstugi -1 szt

11. SPECIFIKACJA TECHNICZNA
Temperatura otoczenia ..........od -30°C do +40°C.
nie wiecej niz 98% przy 25°C
W przypadku zmiany warunkéw pracy, dane techniczne produktu moga
rézni¢ si¢ od nominalnych wartosci.
PCB zabezpieczone jest powtoka sylikonowa, jednak aby chroni¢ zaciski instalacje
na zewnatrz nalezy wykonywac przy uzyciu sylikonu, géra i boki.
@Logic
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12. ZASADY TRANSPORTU | PRZECHOWYWANIA

Zapakowany produkt moze by¢ transportowany w zamknietych pojazdach dowolnego
rodzaju, w temperaturze od -50°C do +50°C, aby go chroni¢ przed bezposrednim
dziataniem opadow atmosferycznych, promieniowania stonecznym i uszkodzeniami
mechanicznymi, zgodnie z zasadami przewozu towaréw, dziatajgcych w odpowiednim
trybie transportu zgodnie z GOST 23088-80. Produkt musi by¢ przechowywany

w warunkach grupy L wedtug GOST 15150-69 (temperatura od 5°C do 40°C,
wilgotnos¢ wzgledna do 80%). Okres przechowywania 5 lat.
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13. SPRZEDAZ | UTYLIZACJA

Sprzedaz.Sprzedaz produktéw odbywa sie poprzez
sie¢ handlowg. Przy tym posiadanie licencji lub
specjalnego zezwolenia od sprzedawcy na handel tym
produktem nie jest wymagane.

Utylizacja. Produkt nienadajacy sie do uzycia
powinien by¢ przekazany firmom badz instytucjom
prowadzgcym zbieranie zuzytego sprzetu.

Nie wyrzucaj produktéw elektronicznych z
odpadami domowymi!

Ce
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14. ZOBOWIAZANIA GWARANCYJNE

Okres gwarancji wynosi 24 miesigcy od daty sprzedazy.

Podstawy do wygasniecia gwaranciji:

- naruszenie zasad niniejszej Instrukcji

- uszkodzen mechanicznych

- obecnos$é Sladoéw wilgoci i agresywnych substancji

- obecno$¢ sladow niewykwalifikowanych ingerencji w schemat elektryczny urzadzenia.
W okresie gwarancji Producent za darmo usuwa usterki urzgdzenia, powstate z jego winy,
lub wymienia uszkodzone elementy.

WARUNKI GWARANCJI
Producent udziela gwarancji na okres 36 miesigce od daty sprzedazy przez HatPol.
1. Data od ktorej zaczyna sie okres gwarancyjny, jest datg wystawienia faktury
badz paragonu.
2. Gwarancja nie obejmuje czynno$ci zwigzanych z instalacja, montazem
urzadzenia badz oprogramowania.

3. Reklamowany sprzet nalezy zgtosi¢ poprzez formularz na stronie
Lhttps://hatpol.pl/rma”. Przesytke przyjetego do reklamacji sprzetu w obie strony
pokrywa firma HatPol, ale pod warunkiem, ze cena reklamowanego produktu
przekracza 300zt netto a urzgdzenie nie jest uszkodzone z powodu czynnikow
zewnetrznych tj. zZty montaz, wytadowania atmosferyczne itp.

4. Sprzet zostanie przyjety do serwisu tylko wtedy, gdy na pudetku w widocznym
miejscu znajdowac si¢ bedzie numer RMA nadany przez serwis HatPol podczas
zgtoszenia na hatpol.pl/rma, a w wewnatrz opakowania znajdowac¢ sie bedzie
dowdd zakupu (faktura, paragon) oraz karta gwarancyjna lub kopie tych
dokumentow.

5. Jezeli sprzet bedzie zapakowany w nieoryginalny karton, badz Zle zapakowany
(brak odpowiedniego styropianu, tektury itp.) serwis HatPol nie odpowiada za
uszkodzenia powstate w wyniku ztego opakowania (peknigcia, rysy, otarcia itp.)
6. Serwis HatPol nie uwzglednia uszkodzen mechanicznych powstatych w wyniku
transportu z winy przewoznika badz przez uzytkownika.

7. Dostarczony sprzet musi posiada¢ nieuszkodzone plomby gwarancyjne i
czytelne numery seryjne.

8. Reklamujacy sprzet musi by¢ dostarczony do serwisu HatPol kompletny np.
monitor, panel, zasilacz.

9. Montaz nalezy wykonywa¢ zgodnie ze schematem i wskazéwkami w instrukcji
danego sprzetu oraz przez doSwiadczonego montera z odpowiednig; wiedzg i
umiejetnosciami.

10. Jezeli reklamujgcy sprzet dostarczony do serwisu okaze sig sprawny, serwisant
moze obcigzy¢ kosztami sprawdzania oraz przesytki osobe badz firme reklamujaca
towar.

11. Gwarancja nie obejmuje uszkodzen powstatych w wyniku ztego montazu lub
niewtasciwej obstugi sprzetu.

12. Koszty odestania naprawionego na gwarancji sprzetu ponosi firma HatPol.
13. Serwis HatPol nie ma obowigzku informowac reklamujgcego o stanie naprawy
sprzetu, klient moze sam $ledzi¢ stan swojej naprawy na hatpol.pl/rma, tam
réwniez moze wprowadzac swoje komentarze.

14. Naprawa gwarancyjna bedzie trwa¢ 19dni roboczych, jednak z przyczyn
niezaleznych od HatPol czas naprawy moze zostaé przedtuzony maksymalnie do 3
miesiecy (w praktyce czas reklamacji $rednio trwa 3dni robocze).

15. HatPol nie ponosi odpowiedzialnosci za serwis gwarancyjny, jezeli wymagane
naprawy nie bedg mogty by¢ wykonane z powodu restrykcji importowo-
exportowych.

16. Serwis HatPol zastrzega sobie prawo do zmiany warunkéw gwarancyjnych w
kazdej chwili, ktére bedg miaty moc dziatania wstecz.

17. Prawa i obowigzki stron regulujg niniejsze warunki gwarancji z ktérymi klient
winien sig zapoznac i zatwierdzi¢ wtasnorecznym podpisem.

Data sprzedazy, podpis i
pieczec¢ sprzedawcy

Model urzadzenia oraz
numer seryjny

Strony producenta: ironlogic.pl
Strona wytgcznego dystrybutora: www.hatpol.pl
E-mail serwisu: serwis@hatpol.pl
Strona zgtoszen reklamacji: www.hatpol.pl/rma
Nr. telefonu do serwisu: (18) 414-47-83




