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Podczas instalacji systemów kontroli dostępu w sieci RS-485 można popełnić kilka błędów 
montażowych, których konsekwencją będą dodatkowe prace mogące opóźnić uruchomienie 
obiektu. Poniższe wskazówki są próbą uporządkowania schematów prawidłowej instalacji. 
Opiszemy najczęstsze błędy instalatorów i wskażemy drogę, która może być pomocna zarówno dla 
początkujących, jak i doświadczonych specjalistów.
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systemów kontroli 
dostępu 
w sieci RS-485

Linia RS-485 ma dwa przewody: 
pierwszy łączy wszystkie zaciski A, 
drugi – wszystkie zaciski B. Mimo 

pozornej prostoty tego rozwiązania, nie 
wszyscy wiedzą, jak poprawnie zbudo-
wać linię komunikacji. Poniżej opisujemy 
podstawowe zasady obowiązujące pod-
czas instalacji linii RS-485 dla ACS.

1. Linie muszą być prowadzone 
skrętką. 
Nawet przy niewielkich odległościach, 
używając prostych przewodów nie 
możemy być pewni, że linie komunika-
cyjne są wolne od zakłóceń. Najlepiej 
używać przewodów UTP kategorii 5, 
które są generalnie najtańsze. Przed 
układaniem przewodów na zewnątrz 
budynków należy uwzględnić, że nie 

wszystkie kable UTP są przeznaczone 
do pracy w każdych warunkach atmos-
ferycznych.

2. Nie można kłaść linii 
komunikacyjnej wzdłuż 
linii 230/380 V w odległości 
mniejszej niż 20 cm. 
Jeśli nie ma innego wyjścia, trzeba po-
prowadzić kabel z dodatkową powłoką 
ekranującą (np. FTP) i należy go w miarę 
możliwości uziemić. Bardzo ważny waru-
nek: jeśli przewód UTP musi skrzyżować 
się z linią elektroenergetyczną, to tylko 
pod kątem prostym. Zastosowanie się 
do tych zasad pozwoli uniknąć straty cza-
su i pieniędzy oraz uchroni przed awa-
riami. Do sieci energetycznej jest podpię-
tych wiele urządzeń (klimatyzatory, grzej-

niki, silniki itp.), które mogą powodować 
zakłócenia. Odnosi się to szczególnie 
do budynków przemysłowych.

3. Wszystkie urządzenia muszą 
być instalowane szeregowo. 
Pokazuje to rys. 1. Struktury typu „drze-
wo”, „gwiazda” czy inne tego rodzaju 
to niebezpieczne rozwiązania. Co robić, 
gdy drzwi są położone 2 metry w bok? 
Najlepiej wykonać pętlę na przestrzeni 4 
metrów. Pętla, chociaż spowoduje wy-
dłużenie linii, znacznie zmniejszy ryzyko 
niepożądanych skutków. Należy również 
pamiętać, że konwerter nie musi znaj-
dować się na linii końcowej. Konwerter 
Z397 Web ma dwie osobne linie RS-485 
i do każdej można podłączyć do 16 kon-
trolerów. A jeśli okaże się, że długość linii  ►

Narzędzie i złącze 
potrzebne 
do profesjonalnego 
wykonania instalacji
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wynosi 1000 m lub są więcej niż 32 urzą-
dzenia (kontrolery), instalację podzielić 
należy na więcej części, używając kolej-
nych konwerterów.

4. Na końcach linii dla 
eliminacji echa należy 
zastosować rezystor obciążenia 
120 omów. 
Pokazuje to rys. 2. Wiele urządzeń jest 
już wyposażonych w ten opornik na pły-
cie PCB, wystarczy zainstalować zworkę 
na odpowiednich pinach, aby włączyć 
rezystor. Jeśli w urządzeniu nie ma re-
zystora (brak odpowiedniego złącza dla 
zworki), powinien być elementem wy-
posażenia towarzyszącego urządzeniu. 
Należy go podłączyć do przewodów A i B 
na złączu w ostatnim urządzeniu w linii. 
Czyli linia potrzebuje tylko dwóch rezy-
storów – na jej początku i na końcu. Jeśli 
dany konwerter lub kontroler nie jest 
ostatnim elementem w linii, rezystor nie 
jest potrzebny.

5. Zawsze połącz uziemienia 
dla wszystkich kontrolerów. 
Pokazuje to rys. 3. To podstawowa kwe-
stia przy długości ponad 50 metrów 
oraz przy większej liczbie urządzeń  

►
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Rys. 1. Schemat połączenia szeregowego z konwerterem na początku linii
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(np. 5) na linii. Jest to konieczne dla 
zrównoważenia różnicy potencjałów 
między kontrolerem a źródłem zasila-
nia. W przypadku kontrolerów zasila-
nych z różnych faz prądu zmiennego 
może być konieczne zastosowanie 
wspólnej masy już dla dwóch kontro-
lerów w linii. Przy różnicy 5 V kontro-

ler sobie poradzi, ale np. jeśli różnica 
jest większa niż 15 V, można już prze-
widywać awarię węzła połączeniowego. 
Dlatego przy układaniu linii zaleca się 
stosowanie dwóch skręconych par dla li-
nii RS-485: jedną dla złącza A i B, drugą 
dla połączenia do zacisku G – uziemie-
nia. To zapewni stabilną pracę łącza.

6. Ważna jest lokalizacja 
konwertera. 
Nie straciła bowiem na aktualności pro-
sta zasada, że im mniejsza jest odległość 
między konwerterem a kontrolerem, 
tym lepiej. Konsekwencją tej reguły jest 
położenie konwertera w środku instalacji 
połączenia (rys. 4).
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zaleca się użycie skrętki, jeśli odległość 
przekracza 2 metry. W przypadku pro-
tokołu Dallas odległością graniczną 
jest 30 metrów. Gdy się to wie, nie 
ma sensu tracić czasu na niepotrzeb-
ne eksperymenty. Do połączenia tego 
interfejsu potrzeba co najmniej dwóch 
skręconych par. W pierwszej z nich 
jeden przewód to sygnał TM, drugi 
GND (masa), w drugiej jeden przewód 
to +12 VDC, a drugi GND. Ogólnie mó-
wiąc: większe i grubsze kable łączące 
kontroler z uziemieniem czytnika za-
pewniają lepszą pracę. 

Należy również zwrócić uwagę, 
że podłączenie przewodu zasilającego 
+12 V czytnika przez bezpiecznik rese-
towalny (np. MF-R050) ochroni system 
przed zwarciem. Najlepiej, jak bezpiecz-
nik jest jak najbliżej przy wyjściu zasila-
nia kontrolera lub zasilacza. 

Biorąc pod uwagę, że protokołem 
Dallas TM są przekazywane informacje 
przy użyciu jednego przewodu, do jed-
nego kontrolera można podłączyć 
kilka czytników, ale pod warunkiem, 
że wszystkie czytniki są takie same. 
Natomiast nie można podłączać wielu 
kontrolerów do jednego czytnika.

W przypadku korzystania z czytni-
ków Matrix należy na wstępie uwzględ-
nić, że większość z nich korzysta z pro-
tokołu Wiegand lub iButton. Niestety, 
nie wszystkie czytniki mają takie same 
parametry, należy więc dobierać urzą-
dzenia, korzystając z instrukcji.

Wiegand
Do połączenia czytnika z kontrolerem 
używa się dwóch sygnałów danych: 
DATA0 i DATA1. Zaletą jest możliwość 
wydłużenia linii do 100 metrów. Naj-
częstszym błędem jest zastosowanie 
jednej skrętki dla obu sygnałów. Wła-
ściwy montaż obejmuje dwie pary 
skrętki: jedna dla DATA0/GND, druga 
DATA1/GND. 

Reguła „im lepsze uziemienie, tym 
lepsze połączenie” dla pożądanych 
odległości jest nie do złamania. Przed 
podłączeniem urządzeń na obiekcie 
należy sprawdzić zdolność przesyła-
nia danych z czytnika do kontrolera 
„na stole”. Najczęstszym stosowanym 
protokołem jest Wiegand-26, dlatego 
trzeba dopasować wersję protokołu 
kontrolerów do czytników lub na od-
wrót. Wiegand pozwala podłączyć kilka 
czytników do jednego kontrolera, ale 
także kilka kontrolerów może być podłą-
czonych do jednego czytnika.

Pomylenie zasilania
Pomylenie zasilania jest rzeczą teoretycz-
nie trudną, niemniej tego typu błąd zda-
rza się dość często. Jednych gubi rutyna, 
drugich niewiedza.

Jeśli zasilanie 12 V biegnie długimi 
przewodami, istotną rolę odgrywają ich 
oporność i indukcyjność. Pierwszy pro-
blem łatwo wyczuje każdy, kto zna pra-
wo Ohma i wie, jaki wpływ ma grubość 
przewodów na jakość połączenia. Drugi 
problem nie jest tak oczywisty. Jego trud-
ność polega na tym, że trzeba wiedzieć, 
iż w przypadku przewodów zasilających 
o długości większej niż 20 metrów trzeba 
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Rys. 5. Przykład połączenia czytnika z kontrolerem za pomocą protokołu Dallas TM

7. Przed montażem 
należy sprawdzić, czy 
oprogramowanie jest w stanie 
odnaleźć adres sieciowy 
kontrolera i wykonać testy 
„na krótko”. 
Jeśli nie, należy skonfigurować lub zak-
tualizować firmware kontrolera przed 
instalacją. Pozwoli to skrócić czas urucha-
miania systemu. 

Dallas, TM i iButton
Dallas, TM i iButton są to synonimy 
kontroli dostępu, podobnie jak nazwy 
tych samych interfejsów do podłączenia 
czytników, dlatego należy sprawdzać 
kompatybilność czytników z kontrole-
rami. Dla podłączenia owego protokołu 

Rys. 6. Przykład połączenia czytnika z kontrolerem za pomocą protokołu Wiegand

KONTROLA DOSTĘPU
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obowiązkowo stosować środki ochro-
ny. Problem objawia się jako potężne 
krótkotrwałe napięcie w przewodach 
zasilających, zwane przepięciami, głów-
nie indukuje się na cewce zamka, rygla, 
zwory elektromagnetycznynej itp. Aby 
wystarczająco zabezpieczyć linie zasila-
jące zaleca się stosowanie dodatkowego 
kondensatora przy zamku o pojemności 
1000-4700 mikrofarada i napięcie o 50% 
większe od napięcia zasilania, to znaczy 
przy zasilaniu 12 V kondensator musi 
być przystosowany do pracy z 18 V. Im 
dłuższy przewód do zamka, tym więcej 
trzeba prądu i tym większa pojemność 
kondensatora jest wymagana.

Niektórzy za rzecz oczywistą uznają 
montaż wyłącznika w obwodzie zasilania 
kontrolera, jednak w przypadku zamka 
elektromagnetycznego nie ma miejsca 
na zrzut energii, jeśli nie ma diody pro-
stowniczej (bypass). Diodę prostowniczą 
należy łączyć równolegle do zamka „pa-
skiem do plusa”.

Zbyt wiele przewodów 
podłączonych do zacisków 
GND oraz +12 V
Instalatorzy, zamiast używać specjalnych 
narzędzi i złączek (patrz rys. na stronie 
tytułowej), próbują skręcić wszystkie 
przewody wspólne i wcisnąć je do zaci-
sków kontrolera, co powoduje ich łama-
nie się oraz słaby docisk. Czasem prosty 
test wykaże wadliwość połączenia: w za-

mkniętym i słabo oświetlonym miejscu 
należy obserwować zaciski kontrolera 
podczas pracy, dzięki czemu można 
zobaczyć iskry spowodowane złymi sty-
kami. Lepiej zastosować specjalistyczne 
narzędzie oraz tulejki, które zapewnią 
dobry kontakt. 

Dla połączeń wielu przewodów zale-
ca się stosowanie złączy sprężynujących 
WAGO o dużej tolerancji dla średnic 
przewodów. Jedyną wadą tego rozwiąza-
nia jest dodatkowy koszt, który instalator 
musi ponieść na narzędzia, jednak bio-
rąc pod uwagę możliwość wystąpienia 
awarii systemu, a później konieczność 
zlokalizowania usterki, można uznać, 
że jest to niewielki wydatek, a wręcz 
oszczędność. Reasumując: dzięki narzę-
dziu zaciskowemu, tulejkom i złączom 
sprężynującym WAGO instalacja będzie 
wykonana profesjonalnie pod względem 
połączeń oraz estetyki.

Błędy w montażu zamka…
…prawie się nie zdarzają. Jednak istnieją 
pewne funkcje, które wymagają wyja-
śnienia. Zamek elektryczny jest to duży 
elektromagnes, zazwyczaj zasilany prą-
dem do 1 A, jednak w niektórych typach 
zamków elektromechanicznych pobór 
prądu podczas pracy może sięgać nawet 
5 A. W logice IronLogic zamek elektro-
magnetyczny otwiera się wtedy, gdy prąd 
w cewce jest całkowicie zatrzymany (tzw. 
zwory, zamki rewersyjne). Natomiast 

zamki elektromechaniczne otwierają się 
tylko wtedy, gdy na ich cewce pojawia 
się napięcie. W Polsce dość popularne 
są zamki z pamięcią wewnętrzną. Dla 
tego typu zamków czas podania prądu 
nie może być dłuższy niż 1,5 sekundy. 

Kontrolery serii Z-5R mają wbudo-
wany system tłumienia drgań, jednak 
jeśli z drzwi korzysta więcej niż 10 osób 
na minutę wymagane jest zastosowanie 
diody bypass, inaczej elementy obwo-
du kontrolera mogą się rozgrzać i ulec 
uszkodzeniu. Napięcie i prąd diody nie 
mogą być mniejsze od wartości określo-
nych dla zamka.

Przycisk, kontaktron, czujnik, 
kontroler z funkcją odbioru 
informacji od czujników
Na ogół czujniki są to zaledwie dwa piny, 
na przykład przekaźniki, kontaktrony, 
przyciski. Z reguły wiszą one w powie-
trzu, to znaczy nie są podłączone do żad-
nych obwodów elektrycznych, dlatego 
nie ma znaczenia, gdzie jest podłączony 
sygnał, a gdzie przewód uziemienia. Dla 
połączeń krótszych niż 2 metry rodzaj 
przewodu nie ma większego znaczenia. 
Natomiast w przypadku połączeń po-
wyżej 2 m nie należy eksperymentować, 
tylko zastosować przewody skręcone. 
Niekiedy wejścia dla czujników, np. 
w kontrolerze Z5R_Net Extended, mogą 
zostać przeprogramowane do obsługi 
kołowrotu. Do tego celu należy zastoso-
wać tranzystory i przekaźniki, więc dla 
tego rozwiązania wspólna masa będzie 
mieć istotne znaczenie, bo jest potrzebna 
dla prawidłowej pracy urządzenia.

Stosując metodę rezystora identy-
fikacji czujników również jest zalecana 
skrętka, i to bez względu na odległość 
od kontrolera. Rezystor zaś może być 
zainstalowany po obu stronach w po-
bliżu czujnika lub kontrolera. Podczas 
montażu rezystora w pobliżu czujników 
połączenie można wykonać pojedynczą 
skrętką (jedną parą), ale tylko jeżeli oba 
czujniki są podłączone do jednego wej-
ścia w kontrolerze. Przy odległościach 
większych niż 30 m identyfikacji za po-
mocą rezystora należy unikać. 

* Terminy UZIEMIENIE, GND, GROUND, 
MASA to zaciski zasilania minus 12 V kon-
trolera, określone są zazwyczaj jako GND, G 
oraz –12 V. 

Preferowane diody:
1N5400, 1N5821, HER301

+12V

-12V

Zamek 

Rys. 7. Schemat podłączenia diody prostowniczej oraz kondensatora do zamka
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