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Im wiecej poznawatem i uzywatem KD i RCP w chmurze, tym bardziej mnie to rozwigzanie
zachwycato; poznatem elastycznos¢, wygode i bezpieczenstwo serwisu GuardSaas.

Szybka definicja chmury
Najpopularniejsze tego typu ustugi to chmura obliczeniowa
oraz tzw. dysk w chmurze. Wiele rozwiagzan, z ktérych
korzystamy na co dzien, jest rozpowszechnianych przez
potentatow z branzy IT (Microsoft, Google, Apple i in.).

mura jest dla naszych danych pewnego rodzaju

ig udostepniang nam przez
m mternetu, do ktérej mamy
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autoréw publikacji wyjasnito ter-
serwis w chmurze” i sklasyfikowato
te technologie, prébujac okresli¢ ten-
encje jego rozwoju. Jednak jesli chodzi
0 nosniki w branzy bezpieczenstwa,

en wydawca ani portal nie porusza
ii usfug w chmurze dla kontroli do-
. Przynajmniej ja, dos¢ intensywnie
¢ branze kontroli dostepu, nigdy
apotkatem podobnego artykutu.
uptywem czasu wiekszos¢ branzy
zabezpieczen przyzwyczaifa sie¢ do nowego
terminu i dostepnosci nowych technologii.
imo to niektére z zagadnien zwigzanych
gami w chmurze, w tym dziedzina
oli dostepu, s stabo znane. Dlatego
m, ze nalezy poruszy¢ ten temat

¢ dziatanie chmury dla RCP i KD.

sle, ze zazwyczaj problemy dewelo-
i obiekcje inwestorow sg zwigzane
ieczenstwem danych i kosztami

. Dlatego w tym artykule nie bede
wac sie zagadnieniami typu, ,czy
zycie na Marsie”, ale stwierdzam

fakt: ustugi w chmurze dla systeméw za-
bezpieczen i rejestracji czasu pracy istniejg,
sg funkcjonalne, wykonujg okreslone zada-
nia i majg duzg grupe klientéw. Postaram
sie odpowiedzie¢ na najczesciej zada-
wane pytania na temat bezpieczenstwa
i kosztéw ustug w chmurze, korzystajac
z 0golnej wiedzy, ale takze w oparciu o do-
Swiadczenia dotyczace jednej z istniejacych
ustug RCP i KD w chmurze. Poczatkowo,
poznawszy takie zestawienie, bytem scep-
tycznie nastawiony, jednak im wiecej po-
znawatem i uzywatem KD i RCP w chmu-
rze, tym bardziej mnie to rozwigzanie za-
chwycato; poznatem elastycznos¢, wygode
i bezpieczenstwo serwisu GuardSaas.
Zapewne wielu inzynieréw z branzy nie
styszato o takim rozwigzaniu i nie moze
sobie wyobrazi¢, jak dziata réwnoczesnie
rejestracja czasu pracy oraz kontrola doste-
pu obiektéw przez chmure. Ustuga Gu-
ardSaas, o ktérej mowa, to nic innego, jak
strona www z serwerem, ktéra za pomoca
konwertera faczy sie z kontrolerami i po-
biera rejestry, po czym je segreguje, two-
rzy raporty, harmonogramy, itp. Dostep
do tego wszystkiego ma administrator
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lub uzytkownik z uprawnieniami z dowol-
nego miejsca na swiecie, uzywajacy dowol-
nego urzadzenia z dostepem do internetu

i przegladarka www.

Bezpieczenstwo ustugi

w chmurze dla systemoéw kon-
troli dostepu

Kwestia bezpieczenstwa danych w chmurze
zwykle sprowadza sie do trzech zagadnien:

1. Dane z systemu kontroli dostepu
sg przechowywane na serwerze zdal-
nym. Co jezeli serwer przestanie dziata¢?
Co zrobi¢, jesli wszystkie dane z systemu
kontroli dostepu beda z jakiegos powodu
usuniete?

2. Co bedzie, jesli urzadzenia kontroli
dostepu stracg potaczenie z internetem?

3. Informacje z kontroli dostepu
znajduja sie gdzies w cyberprzestrzeni.
Czy oznacza to, ze dostep do nich moze
uzyskac kazdy?

Po kolei. Jesli chodzi o utrate da-
nych z powodu awarii serwera, nalezy
zauwazy¢, ze ustugi szanujgcego sie
dewelopera chmury bedg dziataé tylko
z zaufanym dostawca, ktory przeprowa-
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Sytuacja
Awaria dysku twardego

Kradziez lub przejecie komputera

Przypadkowe lub celowe skreslenia
pracownikéw

Zachowanie programu KD, ktory jest
zainstalowany na komputerze

Informacje, ktére zostaty zapisane na twardym
dysku, trudne do odzyskania.

Informacje te generalnie nie mogg zostac
przywrécone.

Informacje te nie mogg zosta¢ przywrdcone

Zachowanie KD zainstalowanego
w chmurze

Informacje beda przechowywane przez
tworzenie kopii zapasowych.

Informacje te pozostajg na serwerze
zdalnym.

Informacje beda przechowywane przez
kopie zapasowe. Mozliwe jest rowniez, aby
prawa dostepu do programu miaty tylko
wyznaczone osoby, np. dyrektor.

dza regularne monitorowanie serwera.
W zwigzku z tym prawdopodobienstwo
awarii serwera jest zminimalizowane.
Ponadto twdrcy chmury zastrzegajg sobie
procedure serwisowa i regularnie sg two-
rzone kopie zapasowe, ktore dajg gwaran-
cje bezpieczenstwa danych, nawet w razie
wystapienia problemdw z serwerem.

Jezeli chodzi o kwestie funkcjonowania
systemu z tymczasowa utratg tacznosci
z internetem, specyfikg ustugi GuardSaas
podczas pracy z kontrolg dostepu i reje-
stracjg czasu pracy jest to, ze urzadzenia
dziafaja niezaleznie od potaczenia z inter-
netem. Oznacza to, ze pofaczenie z serwe-
rem moze zostac utracone i nie jest to za-
den problem, poniewaz zdarzenia nadal
sg zapisywane w buforze urzadzen i kiedy
zndw zostanie nawigzane potaczenie, ser-
wis automatycznie zaktualizuje dane (logi),
pobierajac je z kontroleréw. Tak wiec ko-
rzystanie z ustugi GuardSaas w przypadku
chwilowego zatamania komunikacji jest
catkowicie bezpieczne.

Nastepnie nalezy rozwazyc stwierdze-
nie, ze dane przechowywane w chmurze
moga by¢ przejete przez hakerow. W tej
kwestii gtdwnym argumentem na korzys¢
chmury jest to, ze wymiana danych z ser-
werem odbywa sie za posrednictwem
bezpiecznego protokotu HTTPS, ktory ob-
stuguje szyfrowanie. Jak wiadomo, z tego
protokotu korzysta wiele szanujacych sie
instytucji, np. banki. HTTPS chroni przed
atakami na potaczenia sieciowe. Dlatego
przechwytywanie danych z RCP i KD pod-
czas pracy w chmurze jest niezwykle trud-
ne. Jezeli jakas instytucja bedzie obawiac
sie 0 dane RCP w chmurze, powinna za-
mkna¢ rachunek bankowy i przechowywac
pienigdze we wtasnym sejfie. Dla takich
inwestycji rbwniez bedzie stworzona kolej-
na wersja GuardSaas, przygotowana do in-
stalacji na wewnetrznym serwerze Unix.

Odnosnie wlaman w urzadzenia kon-
troli dostepu (kontrolery, konwertery)
istnieje sposob, ktory rozwigzuje ten pro-
blem. Na przyktad sprzet marki IronLogic,
ktory wspétpracuje z ustugami w chmurze,
jest wyposazony w przetgcznik sprzetowy,
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ktory po przetgczeniu (zamknieciu) chroni
system przed jakimikolwiek zmianami
i rbwnoczesnie pozwala czytac karty oraz
przesyta¢ informacje o zdarzeniach. Ozna-
cza to, ze nawet w razie ztamania hasta
do urzadzen, atakujacy nie bedzie mogt
wprowadzi¢ zmian w urzadzeniach, ponie-
waz ich pamiec bedzie fizycznie zabloko-
wana, a kazda proba skasowania ustawien
nie bedzie mozliwa. Uwazam, ze fizyczne
zabezpieczenie sprzetu jest najbezpiecz-
niejszym rozwigzaniem w ochronie danych
w kontroli dostepu z ustuga w chmurze.
Jeszcze kilka stéw o niezawodnosci
ustug w chmurze dla RCP i KD. Jest to po-
réwnywalne do niezawodnosci przechowy-
wania danych na standardowym oprogra-
mowaniu zainstalowanym w komputerze
uzytkownika. Jak przedstawiono w tabeli,
serwis w chmurze moze zapewnic¢ wiek-
sze bezpieczenstwo i ochrone danych niz
standardowy program KD zainstalowany
na komputerze biurowym.

Koszt eksploatacji ustug RCP
i KD w chmurze
Czasami stysze, ze korzystanie z ustug
w chmurze jest drozsze niz zakup kla-
sycznej licencji na stacjonarny komputer.
By¢ moze to btedne przekonanie wzigto
sie stad, ze twércy ustug chmury dla sys-
temow zabezpieczen oferujg dozywotni
zakup licendji, ale réwniez, jako opcje,
udostepniajg mozliwos¢ jego czynszowe-
go optacania. Opcje najlepszego sposobu
pfatnosci za korzystanie z ustug w chmurze
wykraczajg poza ramy tego artykutu, gdyz
uwazam, ze wybdr metody nabycia praw
wtasnosci do programu zalezy od konkret-
nych zadan obiektéw i od uzytkownikdw.
Dla zobrazowania kosztu oprogra-
mowania do kontroli dostepu wzigtem
klasyczny program i ustugi w chmurze.
Otrzymatem nastepujaca sytuacje: jesli
planowane jest zainstalowanie systeméw
zabezpieczen w jednym obiekcie, to zakup
licencji na program klasyczny czy ustuge
w chmurze bedzie podobny. Natomiast
jesli plan instalacji dotyczy kilku obiektow,
ktore sg daleko od siebie, a chcemy po-

taczy¢ owe obiekty w jedng sie¢, tansza
opcja jest RCP w chmurze.

Tak wiec jesli jednym z gtoéwnych kry-
teridbw przy wyborze oprogramowania jest
ekonomia, w przypadku instalowania KD
na jednym obiekcie nie ma wielkiej rézni-
cy, jakie zostanie uzyte oprogramowanie:
klasyczne lub w chmurze. W przypadku
montazu pojedynczego obiektu wybor
moze zaleze¢ od funkcjonalnej wygody
pracy i mobilnosci oprogramowania. Jesli
potrzebujesz systemu do tworzenia sieci
wielu obiektow (sie¢ sklepow, magazynow
itp.), to najtariszym rozwigzaniem jest
skorzystanie z ustugi w chmurze.

Przyktad zastosowania ustugi
KD w chmurze

Najlepszym przyktadem zastosowania
oprogramowania GuardSaas jest wy-
korzystanie rozwigzania do innego celu
niz jego poczatkowe przeznaczenie.
Wrtasciciel 75 bankomatéw zamontowat
zestaw: Z5R-WEB + CP-Z2M do kazdego
z bankomatéw, jako dodatkowe zabez-
pieczenie. Kazdy uprawniony ochroniarz
jest wyposazony w zwykty klucz oraz

w karte zblizeniowa. Wszystkie kontro-
lery Z5R-WEB sg wpiete do internetu

i pobierajg dane w czasie rzeczywistym.
Dzieki takiemu rozwigzaniu wtasciciel
bankomatéw ma podwojne zabezpie-
czenie oraz rejestry zapisane w bazie
danych, do ktérych ma wglad z kazdego
miejsca na swiecie, i wie, ktory pracow-
nik o ktérej godzinie i w ktérym banko-
macie przeprowadzat serwis.

Mam nadziejg, ze ten artykut pomogt
rozwia¢ obawy instalatoréw oraz inwe-
storéw do ustug w chmurze, co przyczyni
sie do prawidtowego wyboru systemu.
Rynek elektronicznej kontroli dostepu nie
dopracowat sie jeszcze jednego standar-
du pracy, dlatego pojawienie sie nowych
technologii rozszerza game sposobow
budowania systemow zabezpieczen
i zapewnia nowe mozliwosci, co niewat-
pliwie bedzie miato pozytywny wptyw
na rozwoj catej branzy. @




